


KwangSeob Jeong

Solution Engineer,


 Atlassian

Atlassian 제품은 어떤 방식으로  
보안을 통제하고 규정을 준수하나?

ATLASSIAN TRUST & SECURITY
Trust in Cloud



왜 CLOUD 에서

신뢰가 중요할까요?

security, compliance, privacy, reliability, 그 외



Atlassian 은 고객의 Cloud 로 여정을 도울 파트너입니다.

신뢰는 Atlassian의

 최우선 순위




클라우드 추진력

보안 및 클라우드에 집중

2010-2016 Atlassian 
Access 출시

2018

보안 개발 + 취약성 관리를 위한

 프로그램 구축

2019
99%의 시스템에서 엔드포인
트 모니터링으로 인프라 보안 

강화

2020

EBA, BaFIN, HIPAA를 포함한 
여러 표준을 통해 컴플라이언스 

진행 가속화

2021



신뢰를 얻기 위한 Atlassian 의 3가지 접근 방식

보안 기능
고객이 활용할 수 있는 보안 기능으로 데이터를 
더 안전하게 보호합니다.

보안 관행

보안을 고려한 설계

강력한 보안 정책 및 관행을 기반으로 팀을 운영합니
다.

Cloud 제품은 보안 및 데이터 개인 정보 보호를 기반으
로 구축되어 있습니다.

COMPLIANCE



보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

Authentication/authorization 
of micro services

Multi-tenant micro 
service architecture

AWS Infrastructure

Atlassian 클라우드 플랫폼



Application Shard

Micro Service/Service-
Specific Data

Tenant

Tenant

Tenant

Tenant

Tenant

Tenant

Tenant

Tenant

Tenant
Tenant Context Service (TCS)

Service-Specific 
Authentication

RDS 

Database

Edge Service/Identity Service

테넌트의 논리적 분리

TCS는 같은 shard 내 테넌트를 다른 테넌트와 분리해서 관리

마이크로서비스마다 자체 데이타 
저장소 보유

보안을 위해 각 마이크로서비스는 자체 RDS 를 갖고 있고  
다른 테넌트의 Data 에 접근할 수 없음

보안 관행 보안 기능보안을 고려한 설계

안전한 마이크로 서비스 
아키텍처

저장 및 전송시 데이터 암호화

데이타를 저장할 때 AES256 으로 암호화(KMS), 전송할 때 TLS 
1.2+ 이상 및 PFS 사용

3개  측면의  접근  방식



보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

• 고객 데이타 접근 통제


• 상시 보안 테스트


• 모든 임직원에 보안 최우선 문화 구축

보안 정책과 관행

보안 위협 방지 + 관리
보안 태세를 극대화하기 위한 관행

1



보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

보안관행 기반 철저한 내부 통제



보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

보안 정책과 관행

보안 위협 방지 + 관리
보안 태세를 극대화하기 위한 관행

11

• “보안 침해는 발생한다” 라는 마인드셋


• 의심스러운 활동에 대해 선제적 예방 활동


• 보안 침해 지표를 조기에 발견


• 보안 사고 유형에 대한 대응 플레이북

사고 감지 + 대응
보안 위험을 감지하고 대응하기 위한 프로세스 구축

2

보안 위협 방지 + 관리



보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

보안 정책과 관행

보안 위협 방지 + 관리

사고 감지 + 대응

보안 태세를 극대화하기 위한 관행

보안 위험을 감지하고 대응하기 위한 프로세스 구축

1

2

• 복구를 위한 4 티어 시스템


• 분기별 백업 테스트


• 중단에 대비한 계획

비즈니스 연속성 + 재해 복구
사고로 부터 빠르게 복구하기 위한 지속적인 백업 및 복구 훈련
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Core / Foundational

규제 + 컴플라이언스 표준 획득

And this list continues to grow! Visit Compliance at Atlassian →

산업별

재무 의료 정부

* 제공 예정

*

https://www.atlassian.com/trust/compliance


Atlassian 의 CTO를 소개합니다.

Atlassian 의 2명의 CTO



As I looked at my next 
step, the set of learnings 
and experiences I 
wanted to have and 
where I could be most 
helpful, the CTO role at 
Atlassian offered a lot of 
what I was looking for.
Rajeev Rajan

Chief Technology Officer
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Atlassian은 고객에서 더 높
은 수준의 서비스를 제공하
기 위해 노력합니다. 
Atlassian은 투명하며 독립
적으로 검증할 수 있도록 
Atlassian의 관행을  
공개적으로 문서화합니다.
Adrian Ludwig

Chief Trust Officer(최고 신뢰 책임자)
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신뢰와 보안을 위한 조직 구성

SECURITY RISK + 
COMPLIANCE

TRUST 
ENGINEERING

TRUST CULTURE 
+ TRAINING

SECURITY 
INTELLIGENCE

PRODUCT 
SECURITY

RED 

TEAM

TRUST

ENGAGEMENT

CLOUD 
SECURITY

CLOUD 

ADMIN

TRUST 
FOUNDATION

Trust Organization Enterprise Trust (R&D Teams)

보안을 고려한 설계 + 보안 관행

보안 기능



ID 관리 및 접근 통제

인증 제어로 접근 통제

정보 보호

민감한 비즈니스 데이터 보호

위협 탐지

위협 감지 및 조사

보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

ATL ASSIAN ACCESS + CLOUD ENTERPRISE



쉬운  SSO 연동 + 2 Factor 인증



ID 관리 및 접근 통제

인증 제어로 접근 통제

정보 보호

민감한 비즈니스 데이터 보호

위협 탐지

위협 감지 및 조사

보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

ATL ASSIAN ACCESS + CLOUD ENTERPRISE



Audit log



Mobile Policy



IP allowlist



ID 관리 및 접근 통제

인증 제어로 접근 통제

정보 보호

민감한 비즈니스 데이터 보호

위협 탐지

위협 감지 및 조사

보안 관행3개  측면의  접근  방식 보안 기능보안을 고려한 설계

ATL ASSIAN ACCESS + CLOUD ENTERPRISE



CASB 로 데이터 유출 방지



클라우드 환경에서 발견된 보안 취약점 증가

Source: IBM x-force report



오픈소스 취약점에 대응하기 위한 Atlassian 의 노력

Vulnerability Disclosures
open source software ecosystem where 
the time to fix a vulnerability and deploy 
that fix across the ecosystem is measured 
in minutes, not months. 

Security Tooling

Identifying Security Threats

to provide the best security tools for open 
source developers and make them universally 
accessible. 

enable stakeholders to have informed confidence 
in the security of open source projects. 

Security Best Practices
to provide open source developers with best 
practices recommendations.

Securing Critical Projects
to perform audits, assurance, response teams, 
improvements and hands on tactical work.



SRE팀은 Cloud 를 사용
한 후 기존 대비  서버 운영
에 드는 시간이 25% 줄어
들었습니다.
LUCID SOFTWARE

이제 보안이나 취약점때문에 걱
정하거나 리소스를 투입할 일이 
없어졌습니다. 

Cloud 사용후 안심할 수 있다는 
것이 가장 큰 장점입니다.
EMC INSURANCE



On-prem 에서 cloud 로 이관하기

Cloud 로 migration 하는 

절차와 기간은?



Cloud 와 On-Prem 을 안전하게 연결하는 

App Tunnel



CLOUD 를 사용하면 

보안팀 역할이 확장됩니다.

조직의 이니셔티브와 전략을 달성하기 위한 
보안 정책/운용에 더 집중할 수 있습니다.


